Loggkontroll i Combine

Rutin for loggkontroll i Pulsen Combine for Vilfird samhillsservice

Rutinen 61 loggkontroll utgar ifrin gillande lagstiftning. Hilso- och sjukvirden som
toljer av offentlighets- och sekretesslagen (2009:400) samt patientsakerhetslagen
(2010:659) och patientdatalagen (2008:355).

Syfte

Syfte med loggkontrollen ir att sikerstilla att endast de som har ritt att ta del av
uppgifter har haft atkomst till dessa. Loggkontroller ska géras systematiskt, vid
misstanke om obehdrig dtkomst eller pa kundens begiran.

Loggar och loggkontroll far enbart anvindas 1 syfte som ovan angivits.

Avgrinsning

Denna rutin omfattar verksamhetssystem Pulsen Combine.

Ansvar

Verksamhetschef ansvarar for att:
- Informera medarbetare
- Underhilla behérigheter
- Genomfora loggkontroller
- Vidta atgirder vid misstanke om dataintrang

Verksamhetschef kan delegera uppgifterna till bitrddande verksamhetschef, men har
fortsatt ansvar for att loggkontrollen genomfors.

Inom affirsomradet omsorg & assistans har ansvaret delegerats till
forvaltningsansvarig for systemet, men verksamhetschef har fortsatt ansvar for att
kontrollen genomfors.

Utforande

Informera medarbetare
Rekryterande chef ansvarar for att informera medarbetarna att loggkontroller

genomfoérs och vad syftet med loggkontrollerna innebiir.

Genomfora loggkontroller

Loggkontrollerna kan géras utifran olika syfte:
- Systematisk kontroll av loggar
- Kontrollera loggarna vid misstanke om obehé6rig atkomst
- Utldmnande av logglista till kund pa begiran fran denne.
Nedan finns beskrivning av tillvigagangssitt f6r de olika kontrollerna.
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Systematisk kontroll av loggar

Loggkontroll ska under genomféras under perioden 1 januari till 31 januari pa
samtliga medarbetare med behorighet 1 Pulsen Combine. Samtliga med behorighet
ska kontrolleras minst en (1) gang.

Tillvagagangssatt:

1. Ansvarig chef tar fram en logglista utifran faststillda urvalskriterier. Se under
rubriken Ta fram logglista, som finns hir nedan.

2. Ansvarig chef granskar logglistan utifran fragestillningen;
Har medarbetarna som enligt logglistan sokt, list, skrivit eller sparat i den aktuella
kundens akt, haft behov av detta for att kunna utfora sina arbetsuppgifter under den
aktuella perioden?

3. Ansvarig chef fyller i loggkontrollprotokoll och meddelar sin chef om det
finns misstanke om obehorig atkomst, se nedan.

Kontrollera loggarna vid misstanke om obehorig atkomst

Ansvarig chef ir skyldig att informera sin chef om det finns skal att misstinka att
dataintrang har skett.

Det kan ocksa finna skal att kontrollera loggen f6r en speciellt sekretesskinslig kund
eller vardepisod. Det kan vara personer av medialt intresse, diagnos eller situation
som kan vacka sirskilt intresse. Beslut om att initiera loggkontroll ska alltid tas av
verksamhetschef.

Tillviagagangssitt:

1. Den chef som initierar loggkontrollen faststiller urvalskriterier, dokumenterar
dem pa blanketten ”Loggkontrollprotokoll”.

2. Ansvarig chef tar fram en logglista utifran faststillda urvalskriterier. Se under
rubriken Ta fram logglista, som finns hir nedan.

3. Ansvarig chef granskar logglistan utifran fragestillningen.
Har medarbetarna som enligt logglistan sokt, list, skrivit eller sparat i den aktuella
kundens akt, haft bebov av detta for att kunna utfora sina arbetsuppgifier under den
aktuella perioden?

4. Ansvarig chef fyller i loggkontrollprotokollet och meddelar verksamhetschef.

Verksamhetschef kan delegera uppgifterna till bitrddande verksamhetschef
men har fortsatt ansvar.
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Lamna en logglista till kund pa begiran fran denne.

Kund har ritt att fa en kopia av sin logglista.

Den ska vara utformat s att det ger kunden en klar uppfattning om

atkomsten till dennes information har varit befogad eller inte.

Kunden ska fa svar skyndsamt eftersom loggar ér en allmin handling.

Tillvigagangssitt:

1.

Nir en kund begir att fa en kopia pa logglistan ska hen tydliggora vilka
uppgifter hen vill ta del av.

Ansvarig chef tar fram en logglista utifran faststillda urvalskriterier. Se under
rubriken Ta fram logglista, som finns hir nedan.

Ansvarig chef kontrollerar om berérd personal har skyddad identitet och
maskerar i sa fall personaluppgiften.

Ansvarig chef limnar kopia pa logglistan i pappersform till kunden pa dennes
folkbokforingsadress eller direkt om kund har legitimerat sig.

Ansvarig chef fyller 1 loggkontrollprotokollet och diariefor i Platina
tillsammans med kundens begiran och svaret till kunden.
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Ta fram logglista

Funktionen f6r loggkontroll i Combine finns under menyvalen:

Administration-Loggning-Aktivitetslogg

1. Fylli tidsintervall, brukare eller anvandare.

2. For att fa en komplett lista pa aktiviteterna i systemet behéver alla val vara
markerade i Vilj aktivitetstyper och Vilj systemdelar. Se bild nedan.

3. Nir alla delar ar ifyllda, tryck pa Sok.

4. En lista pd alla aktiviteter pa brukaren/anvindaren skapas nu. Dubbelklicka

pa raden for att se fler detaljer om varje aktivitet.

5. Listan kan exporteras till Excel genom att trycka pa Export till Excel.

I Excel kan sedan listan bearbetas och sorteras fOr att fa ut relevanta poster

tor s6k journal, spara journal, 6ppna HSL-grundvy mm.

Sammanstilining Aktivitetslogg 3

Aktivitetslogg

Tidsintervall

X Frén [2020-02-15 E‘ Till | 2020-05-14 E‘

Sékning pa samtliga anvandare och brukare kan bara géras for en dag,

andra sékkriterier pa tre manader.

Anvandare

Valj systemdelar
4 || Last
|+ Lasa process
|+/] Lépande anteckning
4 || Processmallar

5 |+ Bestalining
|¥/] visa aven inaktiva anvindare /) HSL-Process
= v
(] Dolj aktiviteter d3 roll saknas ] Ickeprocess
|+ Initiering
Brukare |+ Process
~ |v] Rapport
x HSL Maria Testson (19440819-TF20) a8 (] Statistik
¥ Processmallhanterare
Valj aktivitetstyper |+ Redigera verkstallighetsperiod ‘
|
[+/] Ta bort 3 ) Resurs |
7 " || Resurskontrakt
Uppldsnin
W upp 9 ] signera formular
[/ Atertagit = . . L =
N = 4 »
|+ Andrat
[+ 6ppna E |
[ Y Sék ) [ o Rensa
(=) skivutlistan  EH)Export till Emlx
#
Datum = IAmrandare | Meddelande | Brukare
2020-03-30 16:53 Ulrika Andersson (ArbetsterapeL  Sparar 1 anteckningar fir kund: HSL Maria Testson HSL Maria Testson (19440818-TF20)
Aktivitet Spara
Systemdel HSL-Grundvy
Meddelande Sparar 1 anteckningar far kund: HSL Mariz Testson
2020-03-30 16:53  Ulrika Andersson (Arbetsterzper  Signerar 1 anteckningar fér kund: HSL Maria Testson HSL Maria Testson (19440813-TF20)
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Vidta atgiarder vid misstanke om sekretessbrott och/eller
dataintrang

Om det utifrin loggkontrollen finns misstanke om otillborlig atkomst beslutar
verksamhetschef tillsammans med HR-funktionen om vidare utredning och vilka
atgirder som ska vidtas. Verksamhetschef kan delegera uppgifterna till bitridande
verksamhetschef men har fortsatt ansvar for att det genomfors.

Arkivering

Loggkontrollprotokoll ska sparas hos verksamheten 1 5 ar.

Bilaga
Loggkontrollprotokoll
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