Loggkontroll i nya Combine

Rutin for loggkontroll i Pulsen Combine for Valfard samhallsservice

Rutinen fo6r loggkontroll giller for Vilfird samhillsservice verksamheter som
anvinder verksamhetssystemet Combine Rutinen giller 1 enlighet med gillande
lagstiftning, patiensikerhetslagen (2010:659), patientdatalagen (2008:355) och
offentlighets- och sekretesslagen (2009:400).

Syfte

Syftet med loggkontrollerna ir att sikerstélla kundernas integritet, att bestimmelserna
om offentlighet- och sekretess efterlevs och att ingen otillborlig anvindning av
verksamhetssystemet sker. Kontrollerna sker systematiskt och dokumenteras.

Verksamhetschef enligt LSS, SoL. och HSL ska regelbundet granska personalens
atkomst till informationen om kunden.

Avgrinsning

Denna rutin omfattar verksamhetssystem Pulsen Combine, i nya Combine

Ansvar

Verksamhetschef ansvarar for att:

- Informera medarbetare

- Underhalla behérigheter

- Genomfora loggkontroller

- Vidta dtgirder vid misstanke om dataintrang
Verksamhetschef kan delegera uppgifterna till bitridande verksamhetschef eller
annan utsedd person men har fortsatt ansvar for att loggkontrollen genomfors,
dokumenteras och hanteras enligt rutinen.

Inom affirsomradet omsorg & assistans har ansvaret delegerats till systemspecialist
for systemet, men verksamhetschef har fortsatt ansvar f6r att kontrollen genomfors.

Information om loggkontroller

Verksamhetschefen ar ansvarig for att informera personalen om att loggkontroll sker.
Personalen behover informeras om det egna ansvaret, det vill siga under vilka
omstindigheter de far och ska ta del av kundernas uppgifter och om féljderna av att
olovligen ta del av uppgifterna. Informationen ges i samband med nyanstillning och
ska omfatta f6ljande:

e Attdet endast dr tillatet att ta del av de uppgifter som dr nédvindiga for att

utfora arbetsuppgiften
e Attloggkontroll gbrs av personals atkomst till uppgifter i aktuellt

verksamhetssystem
e Att ta del av uppgifter utéver vad arbetet kriver innebir att man gor sig
skyldig till dataintring
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Vi rekommenderar att verksamheten kontinuerligt informerar om den sekretess som
rader inom verksamheten och varfor loggkontroller genomfors.

Underhalla behorigheter

Verksamhetschef ansvarar f6r att kontinuerligt bestilla, revidera samt avbestilla
behorigheter utifrain medarbetarens atkomstbehov.

Olika anledningar till att loggkontroller initieras

- Systematisk stickprovskontroll enligt lagstiftningens krav

- Riktad kontroll av loggarna, t ex vid misstanke om obehorig atkomst

- Utlimnande av logglista till kunden pd begiran frin denne eller dennes
foretradare.

Nedan finns beskrivning om de olika kontrollerna. For vidare information om
hur du ska gora, se respektive instruktion.

Systematisk stickprovskontroll av loggarna

Den systematiska stickprovskontrollen ska genomforas en giang per kvartal eller
oftare och omfatta si manga att det motsvarar sannolikheten att varje anvindare blir
granskad minst en gang per ar.

Utrvalet ska ske slumpmissigt och granskningen ska omfatta en 24 timmars intervall.
Ovriga kontroller utférs vid behov och enligt begird tidsintervall.

Riktad kontroll av loggarna, vid t ex misstanke om obehdrig atkomst

Det kan finnas skil att kontrollera loggen f6r en speciellt sekretesskinslig kund eller
vardperiod. Det kan vara personer av medialt intresse, anhorig som arbetar i
verksamheten, diagnos eller situation som kan vicka sirskilt intresse. Beslut om att
initiera loggkontroll ska alltid tas av verksamhetschef. Loggkontroller genomférs da i
den omfattning som bedéms behévas.

Om det finns skil att misstinka att dataintrang har skett dr ansvarig chef skyldig att
informera sin chef innan loggkontroller genomférs.

Utlamnande av logglista till kund pa begiran av denne eller dennes
foretradare

Kunden eller dennes foretridare har ritt att fa ta del av vilka som varit inne 1
journalen. Logglistan ska vara utformat sa att det ger kunden en klar uppfattning om
atkomsten till information har varit befogad eller inte.

Kunden ska fa svar skyndsamt eftersom loggar dr en allmin handling.
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Vidta atgarder vid misstanke om sekretessbrott och/eller
dataintrang

Om det utifran loggkontrollen finns misstanke om otillborlig atkomst beslutar
verksamhetschef tillsammans med HR-strateg om vidare utredning och vilka atgirder
som ska vidtas.

Verksamhetschef ska aven informera affirsomrideschef om misstankarna.

Instruktioner

Aktiviteter som loggas i nya Combine
e Loggatin — En anvindare loggar in i Combine
e Loggat ut — En anvindare loggar ut ur Combine
e Sokt — En anviandare gor en s6kning och pa vilken kund
e Bytt roll — En anvindare byter vilken roll den ar inloggad som.
e Om en anvindare gjort en sokning pa en person denne ej har koppling till
L=
1. Aktivitetsloggen nas genom menyvalet Utdata.

2. GainiSok och gor ett urval. Loggen visar inget resultat innan det gors en
sokning.

Aktivitetslogg

Anvandare A Anvéndarroll Aktivitet Brukare/Pati... Personnumm...

3. Det gar att soka pa Anvindare, Brukare, Organisation och en viss aktivitet.
Gor ett urval och tryck sedan pa Sok. Se bilden nedan.

Aktivitetslogg

== )

Datum och tid Anviindare A Anviéndarroll Aktivitet Brukare/Pati... Personnumm...

@® patum () Datum och tid

2023-12-14 x B
Datur

2023-12-14 x B8

Organisation X

Roll

Anvandare Jennie Hedback (Systemadministrator)
Brukare/Patient

Aktivitet

[J Endast aktiviteter med personer utan relation till anvandaren

Rensa m
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Information om relation saknas
En ny kolumn i tabellen visar om anvindaren inte hade nagon direktrelation

(ansvarig, handldggare, kontaktman etc.) nir aktiviteten utfordes.

Ett nytt filter i urvalet gor att du kan vilja att enbart soka fram aktiviteter pa personer

dar relation saknas.

Aktivitetslogg

- SH0K

Datum och tid
2023-02-08 1006
2023-02-08 09:59

2023-02-08 09:59

Anvandare

Anvandaren saknade relation

SY5
Sys

Sys

4. Om man markerar en rad i tabellen 6ppnas en detalj till hoger. I detaljen

finns mer information om loggningen.

Aktivitetslogg

= Sok

Datum och tid Anvéndare

2023-12-14 15:34 Jennie Hedback
2023-12-1415:21 Jennie Hedback
2023-12-14 15:20 Jennie Hedback
2023-12-1413:26 Jennie Hedback
2023-12-1413:25 Jennie Hedback
2023-12-1413:25 Jennie Hedback
2023-12-1413:25 Jennie Hedback
2023-12-14 13:25 Jennie Hedback
2023-12-1413:25 Jennie Hedback
2023-12-1413:25 Jennie Hedback
2023-12-1413:25 Jennie Hedback
2023-12-1413:25 Jennie Hedback

2023-12-1413:25 Jennie Hedback

2023-12-1413:23 Jennie Hedback
2023-12-1413:23 Jennie Hedback
2023-12-1413:23 Jennie Hedback

»

AN NRNENEN

AN

Anvandarroll

Systemadministrator
Systemadministrator
Systemadministrator
Systemadministrator
Systemadministrator
Systemadministrator
Systemadministrator
Systemadministrator
Systemadministrator
Systemadministrator
Systemadministrator
Systemadministrator
Systemadministrator
Systemadministrator
Systemadministrator

Systemadministrator

Aktivitet
Sokt
Sokt
Loggat in
Oppnat
Oppnat
Oppnat
Oppnat
Oppnat
Oppnat
Oppnat
Oppnat
Oppnat
Sokt
Oppnat
Oppnat

Oppnat

405

Tess Testsson
Tess Testsson
Tess Testsson
Tess Testsson
Tess Testsson
Tulle Test

Tess Testsson
Tess Testsson

Tess Testsson

Tulle Test
Tulle Test

Tulle Test

19921212-TF22

19921212-TF22

19921212-TF22

19921212-TF22

19921212-TF22

19121212-TF12

19921212-TF22

19921212-TF22

19921212-TF22

19121212-TF12

19121212-TF12

19121212-TF12

Pers

Oppnat

2023-12-1413:26

Aktivitet

Datum och tid
Altivitet

Beskrivning

Anvéndare

Anvéndare

Anvéndarroll

Brukare/Patient

Namn
Personnummer

Anvéndaren saknade
relation

2023-12-1413:26
Oppnat

Flik Dokumentation, hamtar
dokumentation

Jennie Hedback

Systemadministratar

Tess Testsson

19921212-TF22



Ovrig information

Information om sekretessmarkering

En ny kolumn i tabellen visar om brukaren var sekretessmarkerad nir aktiviteten
utfordes. I aktivitetsloggen visas dven de vanliga itkonerna for sekretessmarkering
som innebar att personen ar sekretessmarkerad nir sokningen i loggen gors

Aktivitelslogg

Datum och tid Anvandare Personen var sekretessmarkerad

2023-02-13 10025

2023-02-13 07:28 W
2023-02-13 08:10
Arkivering

Loggkontrollprotokoll ska sparas hos verksamheten i 5 ar och gallras sedan.
Vid utlimnande av logglista till kund eller dennes foretridare ska samtlig information

liggas i kommunens drendehanteringssystem.

Bilaga
Loggkontrollprotokoll

5(5)



